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Unbefugten ist der Zutritt zu den Datenverarbeitungsanlagen, mit denen personenbezogene Daten
und Daten von juristischen Personen verarbeitet werden, zu verwehren.

Die in unserem Hause umgesetzten Maf3nahmen:

» Besucher melden sich am Empfang und werden durch Mitarbeiter begleitet.

» Die Datenverarbeitungsanlagen befinden sich in einem separaten, durch ein
Sicherheitsschloss gesicherten Raum.

» Der Zutritt zu den Datenverarbeitungsanlagen ist unbefugten vollstandig verwehrt.

Es ist zu verhindern, dass die Datenverarbeitungssysteme durch Unbefugte genutzt werden
konnen.

Die in unserem Hause umgesetzten Maf3nahmen:

* Zugang zu den Datenverarbeitungsanlagen erhalt ausschlief3lich autorisiertes und fachlich
qualifiziertes Personal.

» Der Zugang erfolgt Giber eine Benutzerkennung und die Eingabe eines Passwortes.

» Die Passworter entsprechen einem technisch sicheren Niveau und sind durch interne
Richtlinien geregelt.

* Die Anmeldungen werden protokolliert.

» Die Festplatten aller mobilen Clients sind verschliisselt.

Es ist sicherzustellen, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten
ausschlie3lich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kdnnen, und dass
personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt
gelesen, kopiert oder verandert werden kénnen.

Die in unserem Hause umgesetzten Maf3nahmen:

» Der Zugriff auf die Datenverarbeitungssysteme ist durch eine Nutzer- und Rechteverwaltung
abgesichert. Es ist dem einzelnen Mitarbeiter nur moglich die fir seine Aufgaben
erforderlichen Daten einzusehen, zu nutzen, zu verarbeiten oder zu l6schen.
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» Die Zugriffe auf die Datenverarbeitungssysteme werden protokolliert.

» Die Mitarbeiter sind verpflichtet, ihren Computer bei Verlassen des Arbeitsplatzes zu sperren.

» Jeder Mitarbeiter wird zur Vertraulichkeit und der Einhaltung des Datenschutzes bei Aufnahme
seiner Téatigkeit verpflichtet. Ein Verstol3 hatte disziplinarische MalRnahmen (Abmahnung,
Kiindigung) und ggf. eine Strafanzeige zur Folge. Betroffene Auftraggeber und zustandige
Aufsichtsbehdrden werden tber einen solchen Vorfall informiert.

Es muss daflr gesorgt werden, dass personenbezogene Daten bei der elektronischen
Ubertragung oder wahrend ihres Transportes oder ihrer Speicherung auf Datentragern nicht
unbefugt gelesen, kopiert, verandert oder geldéscht werden kénnen, und dass Uberprift werden
kann, an welchen Stellen die Ubermittlung personenbezogener Daten durch Einrichtungen der
Datentbertragung vorgesehen ist.

Die in unserem Hause umgesetzten MalRnahmen:

» Personenbezogene Daten werden ausschlief3lich Uber verschlisselte Datenverbindungen, die
dem Stand der Technik entsprechen, Ubertragen.

» Alle zum Transport personenbezogener Daten eingesetzten Datentrager werden erfasst und
sind verschlusselt. Der Einsatz privater oder nicht verschlisselter Datentrager ist untersagt.

» Nicht mehr bendétigte oder defekte Datentrager werden durch ein zertifiziertes Unternehmen
vernichtet.

» Sollte die Weitergabe von personenbezogenen Daten an Dritte notwendig werden (z.B. Labor)
erfolgt dies ausschlie3lich nach Genehmigung durch die betroffene Person.

Es ist sicherzustellen, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet
werden.

Die in unserem Hause umgesetzten Maf3nahmen:

» Die Daten der einzelnen Auftraggeber und Probanden werden logisch voneinander getrennt
gespeichert (Mandantenfahige Software).

Die Verarbeitung personenbezogener Daten soll in einer Weise erfolgen, dass die Daten ohne
Hinzuziehung zusatzlicher Informationen nicht mehr einer betroffenen Person zugeordnet werden
koénnen, sofern diese zusatzliche Information gesondert aufbewahrt werden und entsprechenden
technischen und organisatorischen MalRnhahmen unterliegen.

» Die Pseudonymisierung personenbezogener Daten obliegt dem Auftraggeber.

Die Verarbeitung personenbezogener Daten soll in einer Weise erfolgen, die eine unbeabsichtigte
oder unrechtmalfiige oder unbefugte Offenlegung dieser verhindert. Hierzu dienen dem Stand der
Technik entsprechende und als sicher geltende Verschlisselungsmechanismen.

» Der Fernzugriffe (Homeoffice) auf unsere Systeme ist nur mit openVPN mdoglich.
» Die Zugriffe auf das Verwaltungsprogramm werden mit TLS verschlisselt.
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* Mobile Clients und die Server sind mit Bitlocker verschlisselt.

» Die Backup-Dateien und mobile Datentrager werden mit AES-265 verschlisselt.

+ Bei der Ubertragung personenbezogener Daten per Email (angehangte Dateien) kommt
ebenfalls eine AES-256 Verschlisselung zum Einsatz.

Es muss nachtraglich geprift und festgestellt werden kénnen, ob und von wem personenbezogene
Daten in Datenverarbeitungssysteme eingegeben, verandert oder geldscht worden sind.

Die in unserem Hause umgesetzten MalRnahmen:

» Die von uns eingesetzte Verwaltungssoftware protokolliert alle Zugriffe auf Mandanten
(Auftraggeber) und Probanden.
» Unsere Server-Logs sind so eingestellt, dass Zugriffe protokolliert werden.

Die unter Punkt 1.4 beschriebenen MalRnahmen dienen auch der Sicherstellung der Integritat.

Es ist daflir Sorge zu tragen, dass personenbezogene Daten gegen zufallige Zerstérung oder
Verlust geschitzt sind.

Die in unserem Hause umgesetzten MalRnahmen:

» Soweit es technisch maglich ist, sind unsere Datenverarbeitungssysteme gegen zufallige

Zerstorung durch folgende technische Malinahmen geschitzt:
0 RAID-Systeme,

USV-Anlagen mit Uberspannungsschutz

Virenscanner (Clients, Server, Emailsystem)

IP-Tables Firewall

GFS-Backupsystem fir Daten (60 Tage)

Bare-Metal-Backup fur Serversysteme

» Unsere Datenverarbeitungs- und Schutzsysteme werden regelmafig auf den neuesten Stand
gebracht, Sicherheitsupdates werden zeitnah installiert.

O O O o0 O

Es miussen MalRBnahmen getroffen werden, um Verflgbarkeit der personenbezogenen Daten und
den Zugang zu ihnen bei einem physischen oder technischen Zwischenfall schnell
wiederherzustellen.

Die in unserem Hause umgesetzten Maf3nahmen:

* IT- Notfall- und Wiederherstellungsplane sind vorhanden.
»  Wir flhren regelmaiiige Wiederherstellungstests der Backups durch und dokumentieren diese.
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Es muss ein Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung des
Datenschutzes und der Wirksamkeit der festgelegten technischen und organisatorischen
Maflinahmen implementiert sein.

ist

Die in unserem Hause umgesetzten Mal3nahmen:

Wir haben einen Datenschutzbeauftragten bestellt (Kontaktdaten siehe Seite 1).

Es finden zudem regelmafige Auditierung durch einen externen Datenschutzberater statt.

Die Mitarbeiter werden bei Ihrer Einstellung und wiederkehrend - mindestens einmal pro Jahr -
zu den Themen Informationssicherheit und Datenschutz geschult.

Es ist eine zentrale Dokumentation aller Verfahrensweisen und Regelungen zum Datenschutz
mit Zugriffsmoglichkeiten fur Mitarbeiter (Intranet) vorhanden.

Wir kommen den Informationspflichten nach Art. 13 und 14 DSGVO nach.

Es existiert ein Prozess zur Bearbeitung von Auskunftsanfragen seitens Betroffener.

Die in unserem Hause umgesetzten MalRnahmen:

Wir haben Prozesse zur Erkennung und Meldung von Data-Breaches eingefiihrt und diese
dokumentiert.

Alle Data-Breaches und die damit verbundenen MalRnahmen werden durch den
Datenschutzbeauftragten dokumentiert und ggf. durch einen externen Datenschutzberater
Uberpruift.

Privacy by Design / privacy by Default

Es werden nicht mehr personenbezogene Daten erhoben, als fiir den jeweiligen Zweck
erforderlich sind.

Wir haben Prozesse implementiert, die den Betroffenen eine einfache Austibung Ihres
Widerrufsrechtes ermdglichen.

Es sind MalRhahmen zu treffen, die gewahrleisten, dass personenbezogene Daten, die im Auftrag
verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden.

Die in unserem Hause umgesetzten MalRnahmen:

Wir kontrollieren vorab, ob ein Auftragnehmer die notwendigen technischen und
organisatorischen MaRnahmen zum Schutz personenbezogener Daten getroffen und
dokumentiert hat. Bei langerer Zusammenarbeit werden die Kontrollen in regelméaRigen
Abstanden wiederholt.

Mit jedem Auftragsverarbeiter werden die notwendigen Vertrage (AVV /
Standardvertragsklauseln) abgeschlossen.
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